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Agenda Pembahasan

« Transformasi Digital dan Keamanan

* Isu Keamanan Data, Identitas, dan Trust

« Ancaman Siber, Deteksi, dan Respon
Insiden

« Kesimpulan




Tantangan 1

Implementasi Keamanan Siber
belum Optimal



(MMI Attentive I ‘Seamlesstransition l Touch and Feel J Immersive

1 Apakah digitalisasi diikkuti dengan kesadaran pentingnya
TANYA! Keamanan ?



SEE SECURITY AS A SIGNIFICANT* THREAT

TO THEIR BUSINESS’ GROWTH

*Those who rated security a moderate, major or critical threat in
Tech.co's 2022 survey of 1053 businesses

43%

— — — — -

83%

YET
OF LARGE BUSINESSES
CONSIDER SECURITY A TOP
THREE TECH BUDGET
PRIORITY TO INVEST IN

Farlh A~

Hinggatahun
2022,
Kebanyakan
Bishis masih
belum
memandang
Cybersecurity
sebagaienabler
untuk menjaga
keberlangsungan
bisnis mereka.

Bagaimana
dengan
pemerintah?



Dilema Regulasi dan Implementasi

banyak
mengamanatkan tentang penerapan tata
Kelola, , manajemen Kirisis , pelindungan
data , infrastruktur dan prinsip security-by-

Contoh:
« bahkankelalaian

Regulasi di  Indonesia  telah

design dan defense in-depth.

° . Index of /assets

PERPRES konfigurasisehingga
95/2018 SPBE Perpres 47 directoryter-expose e
Perpres Peraturan / 2023 m a Si h ba nya k Qf;;m 2020-07-01 l?;52 -
132/2022 BSSN No. 4 . e s
. - Tahun 2021 ttg ' S s -
g = Pedoman * Kebocoran Data ~re i
Manajemen e Ransomware —~rall
- stj 2021-11-22 14:46 -
PERPRES \\@minfo SPBE » Deface it s
82/2022 e dll ~
Pelindungan Soess oo
"V ) sweetalert/ 2017-01-311028 -

() vendor/ 2021-11-22 1449 -
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Tantangan 2

Isu Keamanan Data, Identitas dan
trust



4 : 4 1Pv6
chberthreat" s HOME NEWS INTERVIEW OPINION INSIGHT MALWAREBANK

Latest Cyber Theoat News

Home OPINI

Ancaman Siber pada Data Pribadi

Data - Dicari
Data - Diberi

Data - Dicurl

(Sulistyo, 2020)

Dr. Sulistyo | Foto: Arsip BSSN




Komodifikasi Data Pribadi dalam Pemrosesannya

~ Dilema Trade-off antara Potensi

-

EXTRACTIVE PROCESS

e Email Scanning

Voice Communication Capturing

Privacy Setting Bypass

Online Services Bombing

Extensive Big Data Search

@ Tracking through mobile phone and
111 wearable devices

DATA SOURCES

HHE

Internal or Cross Border data Flow from Corporate and
Government Databases

O=®4A

Meta "likes", Google search, email, location, social
network, e-commerce transactions, phone call,and more

/1N s Ve
Resources from smartphones, loT devices,
satellites, services

-konomi dan Hak Pribadi

/ INFORMATION\

ANALYSIS

Sexual Orientation

f ﬂ@"*

Ethn|C|ty and Culture

J

Kn) @ '

Political View and Believes

o

Whatever you use

s

e
+ -~ .
K Preferences and Sentiments/

(Suzanna Zuboff - Surveillance Capitalism, 2018)

SURVEILLANCE
CAPITALISM

Prediction

Privacy
Surveillance

.Financial
" Oriented
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° Skor
Indeks
I a r Saya terbiasa membuat password yang
aman dengan kombinasi angka, huruf, dan 3,6 I 19.3 m“ 3,48
D ® o t I tanda baca
I g I a Di akun media sosial, saya bisa mengatur
f siapa saja yang dapat melihat postingan saya E 20,5 8,7 55,5 m 3,45
y 29,7 10,7 45,3 m 3,20
Saya melakukan back up data di
II ndeks Soctdriilcs BTN 137 | 364 espis
Saya mengetahui cara ‘report abuse/laporkan
penyalahgunaan di jejaring sosial m 36,6 m“ 2,96
5.8
o | ma | KD
4,7
R
|

0 100%

Saya dapat menonaktifkan opsi untuk
menunjukkan posisi geografis

Lit '
Saya menggunakan aplikasi untuk
D i g it a I menemukan dan menghapus virus m 38,5

Saya bisa membedakan e-mail yang berisi m 44 1

spam/virus/malware

M Tidak mengerti/tidak paham Tidak pernah |l Melakukan dengan [l Melakukan [l Melakukan sendiri dan dapat
maksud pertanyaan melakukan bantuan orang lain sendiri membantu orang lain

Sumber : Indeks Literasi Digital Indonesia,



Tantangan 3

Ancaman Siber, Kemmampuan
Deteksi, dan Respon insiden




BADAN SIBER
DAN SANDI
NEGARA

RuangSiber

ANOMALI TRAFIK KEAMANAN SIBER NASIONAL

Periode 1 Januari — 30 September 2023

Klasifikasi Anomali Trafik

90,000,000

Tren Anomali Trafik

78,568,578

Denial of Service

80,000,000 Expluit
70,000,000 APT 0;32% 2 1 1%
60,000,000 WEb 0,72% f
Application Information
o 33,922,560 A\ Atta Ck Gath Ering
40,000,000 \ 29,305,000 32'6i449 0 ,41 % 0105%
30,000,000 — —
20,000,000 o V476 788 /7 29218'51] 26,867,167 Trnjan Informaticn
10,000,000 ACtiVity LEEI(
35,66% 2,38%
TERCATAT TERDAPAT
332.683.006
ANOMALI TRAFIK PERIODE JANUARI — SEPTEMBER TAHUN 2023
TOP #3 — JENIS ANOMALI TRAFIK -
1142.710.346
MALWARE ACTIVITY Malwa re
42,90%

Other
8,44%

8,44%
LAINNYA
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REKAPITULASI NOTIFIKASI

5- 102 NOTIFIKA-SI 864 Sudah Respon 4.238 Belum Respon

) | NECARA INDIKASI INSIDEN SIBER TAHUN 2021-2023
-
\_

PERIODE 2021-AGUSTUS 2023 | (16,33%) (83,06%)

NOTIFIKASI TAHUN 2021

[ 2.258 NOTIFIKASI 2021 ]

Januari2021 - Desember 2021

192 Sudah Respon 2066 Belum Respon
(91%)

REKAPITULASI NOTIFIKASI BERDASARKAN SEKTOR 2021

1024

W Jumlah Data
597
493
3 I

Pemerintah Pusat Pemerintah Daerah Infrastruktur Vital Ekonomi Digital
Nasional

Pemetaan Sebelum Perpres 82/2022 ttg
Pelindungan IIV

NOTIFIKASI TAHUN 2022
Januari 2022 - Desember 2022

Januari 2023 - 21 Agustus 2023

[— 1.411 NOTIFIKASI 2023 J

546 Sudah Respon 865 Belum Respon
(839%) (61%)

§ [ 1.433 NOTIFIKASI 2022 J

126 Sudah Respon 1307 Belum Respon
(91%)

1000 REKAPITULASI NOTIFIKASI BERDASARKAN SEKTOR 2022 —AGUSTUS 2023

m2022 B 2023

890
741
436
218
127
35 12 88 5 53 89
g . 1 6 .
_— N B | o ' | IR !
A [
C

(9]
=
~N

~
-

Keuangan
ESDM
Transportas
Kesehatan
Pertahanan
Panga
Lainnya

Pemetaan sesuai Perpres 82/2022 ttg Pelindungan IIV

Administrasi Pemerintahan

RuangSiber
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Ransomware Memiliki Porsi Terbesar

Dari 101.413.413 serangan malware yang diindikasikan berhasil,
707.409 - nya adalah Ransomware .

LockBit - 13.351 .”’.

, |
, I
| I
| I
| I
, I
| I
| I
| I
, I
| I
| I
| I
| . :
I APT "0.| f tion Leak Web Application |
: rRevil [ 16.599 15;:%4 1.556.184 .r:o?r;;a&l;;é = Attack !
: Exploit [t 0,91% *9.21% 22.739 |
l 1.021.739 ' > 0,01% :
: Troidesh [ 19.157 0,60% | ,
| 1 '
I ~\_ !
| I
: e [ 20.046 :
| I
| I
I , I
: Aurora - 28.060 :
: Malware :
: parkside [N 36.657 ( 101473413 |
| \ ' '
, I
| I
: Ryuk - 34'072 Trojan Activity :
: 65.430.532 :
I 38,16% I
: Locky _ 39.930 :
| I
| I
' annacry [N 48.652 |
I
| I
| I
: Luna Moth 366.877 :
: 0 100,000 200,000 300,000 400,000 :
, I
I

Sumber: Monitoring jaringan s.d. Agustus 2023

Di antara profil ransomware
yang terdeteksi, beberapa
jenis yang terkenal seperti
LockBit terdeteksi walaupun
dengan jumlah yang relatif
lebih kecil dibanding yang
lainnya




Seberapa Bahayakah Ransomware?

Sumber: KnowB4

- Aspek Manusia
2015 | $325 .M////Oﬂ bertanggungjawab atas 74%
2017 B $5 Billion 10M serangan di tahun 2022
2021 M $20 Billion

2024 W $42 Billion anaendsioa;::;:eo;t:ack .a
2026 W $77.5 Billion 222 o ARE
2028 _ $757 BI//IOH MENYERAESTII:’AEEUSAHAAN
2031 I 5265 Billion :

2 Detik

Hasilnya . . ..

* Pasar Pelatihan Kesadaran Keamanan Siber diprediksi meningkat
hingga $S10 Miliar

e Asuransi terkait ransomware diklaim meningkat 77% pada Triwulan
1 tahun 2023

SEEWAIRNI

Meningkat 11 detik
pada 2021



Key Point Take Away
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« 3 tantangan Keamanan Siber dalam Transformasi Digital:

o Keamanan Siber adalah enabler .

o Membangun
o Membangun

pudaya Keamanan Siber ( Cyber security awreness)

Kemampuan deteksi ancaman dan respon yang mumpuni

 Upaya pengaturan dalam regulasi sudah terlihat, namun implementasi masih

menjadi “pekerjaan rumah” besar.
* Penyiapan SDM ( Pasal 12 Perpres 47 tentang SKSN dan MKS)
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penting dalam implementasi transformasi

digital dengqﬁ eamanan menjadi enabler

nya #Amanbik
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